
1.  Installatie moet 
bewustwording creëren 
rond digitale privacy.

In een wereld van dossier 
dozen wordt de gebruiker 
zich bewust van de 
hoeveelheid data die 
wordt opgeslagen.

4.  Door middel van een 
interactie wordt er iets 
zichtbaar.

2.  De installatie bevindt 
zich in een gesloten 
ruimte.

5.  De installatie bevindt 
zich in een gesloten 
ruimte.

3.  Transparantie voor 
de gebruiker. Niet 
zichtbaar is niet bewust.

6.  Transparantie voor 
de gebruiker. Niet 
zichtbaar is niet bewust.
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“   Bewustwording creëren rondom 
‘Social Cooling’ en mensen laten 
nadenken over digitale vrijheid 
d.m.v. een interactieve installatie.”

Mindmappen
De eerste week zijn we gaan mindmappen over 
onderwerpen die volgens ons belangrijk waren voor 
het project. Dit waren: ‘Social Cooling’ en vrijheid. 
Dit deden we om achter interessanten richtingen te 
komen voor de deskresearch die we hierna zouden 
verrichten. Waarom veranderd het gedrag van mensen 
online, wat betekend vrijheid voor mensen en hoe 
visualiseer je vrijheid om wat voorbeelden te noemen.

Desk Research
We hebben verschillende bronnen aangehaald 
om achter inzichten te komen. Boeken, artikelen, 
video’s, maar ook gesprekken met docenten hebben 
geleidt tot bevindingen. Na allemaal individueel desk 
research te hebben gedaan hebben we gekeken 
naar de resultaten. Wat er nog miste om echt 
verbanden te kunnen trekken en thema’s op te stellen 
voor de conceptfase was een doelgroeponderzoek.

User Research
Hoe kan het dat zoveel mensen dagelijks digitaal met 
hun persoonlijke gegevens strooien zonder het gevoel 
te hebben bestolen te worden van hun privacy? Om 
daar achter te komen hebben we een doelgroep 
onderzoek gedaan, door twee extremen te nemen. 
Een 7 jarig kind en een 82 jarige opa. We hebben 
zowel desk- als field research gedaan in de vorm van 
interviews, bestaan onderzoeken en andere bronnen.

Divergeren
De 3 thema’s die we hebben opgesteld aan de 
hand van het onderzoek hebben we gebruikt als 
uitgangspunt voor het divergeren van concepten. Per 
thema hebben we brainstorm sessies gedaan aan 
de hand van verschillende technieken als Reverse 
Thinking, How Might We en How To’s om tot een 
veelheid aan concepten te komen die we daarna 
kunnen beoordelen.

Convergeren
Om de grote hoeveelheid concepten terug te 
brengen naar een kleine selectie concepten hebben 
we technieken als de COCD-Box, Harris Profile en 
Weighted Objectives gebruikt. Technieken waarbij 
we aan de hand van originaliteit en haalbaarheid 
beoordelen en welke concepten het best aansluiten 
op de door ons opgestelde ontwerpcriteria.

3 concepten
Het resultaten zijn 3 concepten gebasseerd op onze 
belangrijkste inzichten, onze thema’s en onze ontwerp 
criteria. Deze gaan wij presenteren, samen met ons 
onderzoek, aan de opdrachtgever en onze docenten. 
Op basis van de feedback zullen we met 1 concept 
verder gaan en deze opnieuw onderzoeken, testen en 
hierop itereren.

“ De informatiestroom 
is digitaal niet 
zichtbaar voor de 
gebruikers.”

Data Phishing

Klimaatsverandering

“ We ervaren geen 
onveiligheid online 
door gebruiks-
vriendelijkheid.”

My data dossier

Invisible - Visible

“ De jongere generaties 
hebben weinig belang 
bij vrijheid, de oudere 
generaties bij digitale 
vrijheid.”

“ Iedereen laat online 
een voetstap van 
zichzelf achter.”

Data = Oil

Jong & oud inleven

“ De grens tussen 
prive- en publieke 
ruimte begin te 
vervagen.”

Omdat de 
informatiestroom op het 
internet slecht inzichtbaar 
is, kan de kwaliteit van 
digitale privacy slecht 
ingeschat worden.

Door de parallel tussen 
klimaatsverandering en 
Social Cooling te leggen 
kunnen wij het begrip van 
digitale vrijheid inzichtelijk 
maken.

De jongste generatie heeft 
weinig inzicht over het 
belang van vrijheid, terwijl 
de ouderen weinig inzicht 
hebben in het effect van 
Social Cooling.

Onderzoek

Concepting

Briefing

In een interactieve dome 
krijgt de gebruiker visueel 
te zien hoe meta-data 
wordt verzamelend en wat 
de gevolgen hiervan zijn.

Door middel van 
gamification wordt de 
gebruiker bewust van de 
wereld die hij of zij digitaal 
achter laat.

Invisible = Visible
Allereerst werd er positief gereageerd 
op de thema Invisible = Visible, omdat 
dit een goed beeld geeft van het 
probleem. Door visueel weer te geven 
aan de gebruikers wat er echt gebeurd 
wanneer zij digitaal en online bezig 
zijn is een goed uitgangspunt voor het 
concept achter de installatie en een 
goede manier om bewustwording te 
creeren. Daarom werd ‘Data = Olie’ als 
beste concept ontvangen.

Interactie
De interactie die hierin zit waarin de 
keuze die de gebruiker maakt visueel 
feedback geeft werd positief op 
gereageerd. Het geeft volgens Ivonne 
Jansen (Provincie Zuid-Holland) een 
goed beeld van de directe relatie. 
Tijmen Schep zegt ook: ‘Concept 3, 
waarbij je iemand laat websurfen en 
daar ondertussen live naar meekijkt, dat 
is interessant’.

Data = Geld is een concept gebasseerd 
op het concept Data = Olie, waarbij 
we nog steeds gebruik maken van de 
interactie die de gebruiker aan gaat 
met een interface om visuele feedback 
in de installatie te laten zien. Waar 
we bij Data = Olie de connectie met 
klimaatsverandering hadden gelegd, 
gebruiken we nu geld als metafoor om 
de data te visualiseren. Dat is uiteindelijk 
ook wat er in het echt gebeurd.

We hebben die keuze gemaakt omdat 
voor de doelgroep de link niet meteen 
duidelijk was tussen olie en data. Dit 
zou ervoor zorgen dat men meer bezig 
was met begrijpen waar de connectie 
ligt, in plaats van het inzien van het 
probleem. Geld is voor jong en oud 
te begrijpen, waar het idee meestal 
bestaat veel geld heel goed is. Maar is 
dat zo? En geldt dat ook voor data? Als 
ik meer data genereer, is dat ook goed?

Aanpak

Geld automaat

Instagram story

Testen vanuit huis
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Wat moeten we testen
In het huidige concept Data = Geld willen we 
gebruik maken van een formulier, in de vorm van een 
instagram story, waarbij de keuze die de gebruiker 
maakt resulteerd in geld wat uit een geldautomaat 
komt stromen. Daarvoor moeten we uitzoeken wat 
hiervoor de technologische mogelijkheden zijn, wat er 
voor nodig is en hoe we het werkend krijgen

Testen vanuit huis
Gezien de huidige samenloop van omstandigheden 
(quarantaine) is het moeilijk om 1 op 1 met de 
gebruiker te zitten, daarom moeten we hier een 
oplossing voor vinden waardoor iedereen alsnog 
vanuit huis in een veilig omgeving het concept kan 
testen. 

Instagram Story
Hoe wordt data verzameld, waar letten deze bedrijven 
op en waar basseren ze de waarde op van de data die 
ze krijgen. Dit zijn dingen die we mee willen nemen in 
de vragen die wij stellen aan de gebruikers en in de 
werking van de formulier.

Prototyping

Arduino
De keuze om een prototype te ontwikkelen door 
gebruik te maken van de Arduino is omdat het vrij 
simpel is om een klein prototype te produceren wat 
visueel goed kan weergeven wat de kern van een 
concept is. Dit maakt het makkelijk om dit te testen en 
door te ontwikkelen. 

Voor ons concept is het van belang dat als het 
uiteindelijk gerealiseerd moet worden dat de 
geldautomaat verbonden moet kunnen worden 

met de applicatie. Met de arduino is dit vrij beperkt. 
Bij het realiseren zou er gebruik gemaakt moeten 
worden van een raspberry pi. Hier kunnen ook servo’s 
aan gekoppeld worden en het verbinden met een 
webserver is makkelijker.

Functioneren
Het prototype werkt vrij simpel. Door een arduino 
gestuurde servo gaat er een ronde plaat draaien 
waaraan een rol papier gevestigd kan worden. Deze 
servo wordt nu nog bestuurd door middel van een 

knop die aan de binnenkant bevestigd is. Ik had een 
knop die aan de buitenkant bevestigd kan worden 
maar deze functioneert niet meer naar behoren door 
slecht gesoldeerde draden. 

Er is een enquête verstuurd naar een aantal 
testpersonen waarbij foto’s en videomateriaal 
bijgevoegd is zodat ik gegevens heb kunnen 
verzamelen over het prototype.

Techniek
Wij hebben de keuze gemaakt om een online 
applicatie te ontwikkelen omdat dit een toegankelijk 
platform is voor de meeste gebruikers van onze 
doelgroep. Hierdoor kunnen we visueel ons concept 
onderbouwen. Wij hebben de afweging genomen om 
geen website te maken, maar een native app omdat 
dit een simpele manier is van data werven en het 
vervolgens ook nog toegankelijk is voor het publiek. 

Wij liepen er eerst tegen aan om te zoeken naar een 
manier van het gemakkelijk en toegankelijk verzamelen 
van gebruikersdata die op het festival aanwezig waren.
De inspiratie hiervoor is gebleken uit onderzoeken 
op de beste manieren van het ontvangen van online 
data, we hebben voornamelijk gekeken naar apps die 
momenteel populair op de markt zijn, en daaruit is 
gebleken dat Instagram met een gebruikersaantal van 
5,7 miljoen in Nederland een erg bekend platform is 
waar veel mensen op zitten, hierdoor leek het ons een 
goed idee om te kijken met wat voor tools zij werken 
en daar ons idee op uit te werken. 

Functioneren
De gebruiker opent of gebruikt de (web)applicatie 
op zijn of haar device, en vervolgens beantwoord 
hij of zij de vragen die worden voorgelegd. Aan de 
hand daarvan wordt een score berekend en die zal 
uiteindelijk leiden tot een eindresultaat van veel of 
weinig geld uit de automaat stroomt. Hierdoor willen 
we de gebruiker laten inzien dat het beantwoorden 
van een aantal simpele vragen voor de data brokers al 
veel waardevolle data kan zijn. 

Het samenstellen van de vragenlijst heeft aan de 
hand van voorgaand onderzoek plaatsgevonden. 
Allereerst is er onderzoek gedaan naar het medium 
die gebruikt zou worden voor het invoeren van data 
door de gebruiker. Het moest iets herkenbaar zijn 
voor de doelgroep en sterker nog uitnodigend zijn om 
in te vullen. Een reguliere enquête zou niet passend 
zijn voor de context van de installatie en daarnaast 
door een onuitnodigende UI niet het gewenste 
resultaat behalen op het festival. Tevens was een pré 
dat het invoeren van de vragenlijst geen figuurlijke 
vraagtekens zou oproepen bij de gebruikers.

Uiteindelijk is als medium gekozen voor een replica 
van Instagram Stories, de echte versie is niet
verstandig voor het omzetten van data en biedt tevens 
een hoop kaders die niet wenselijk zijn. De UI
hiervan is daarnaast wel herkenbaar voor een groot 
gedeelte van de festival bezoekers en zou voor
het resterende deel aanvoelen als een luchtige versie 
van een enquête, het gevoel wat we voorop
willen stellen bij de installatie. Binnen dit medium 
zijn een aantal visuele zaken erg belangrijk. Dit is het 

veelvoudig gebruik van smileys en gifjes om de vragen 
luchtig te houden. Maar ook gekleurde teksten zijn 
elementen die binnen Instagram vaak terugkomen.

Belangrijk voor ons ontwerp is dat de gebruiker op de 
hoogte is van de voortgang van de vragen. Daarom 
wordt deze informatie binnen het ontwerp prominent 
boven in het scherm getoond. Daarnaast moet de 
gebruiker de optie hebben om een vraag te kunnen 
overslaan, zo wordt het duidelijk dat de antwoorden 
die zij wel geven waardevol zijn voor derden.

De specifieke vragen die worden gesteld zijn 
geselecteerd op het feit dat ze allen betrekking 
hebben tot het festival. De volgorde van de vragen is 
expres samengesteld om het invullen van persoonlijke
informatie natuurlijk aan te laten voelen. Zo begint 
het met vragen over specifiek het festival maar gaat 
het als snel richting vragen over het betaalgedrag of 
reisgeschiedenis van de gebruiker.

Aan alle vragen hangt bepaalde informatie vast die 
normaliter data-brokers gebruiken om een

profiel te schetsen van een gebruiker. Vragen zoals: 
‘Hoeveel muntjes heb je al uitgegeven?’ of ‘Waar
heb je het meeste aan uitgegeven’ zeggen veel over 
het betaalgedrag, de financiële staat en de interesses 
van de gebruiker. Als er wordt geantwoord dat er 
veel wordt uitgegeven aan drank zegt dit zelfs een 
hoop over de gezondheid van de gebruiker zoals de 
kans op alcoholisme. Vragen zoals: ‘Hoe ben je hier 
gekomen’ en & ’Met wie ben je hier samen’ zeggen 
veel over de sociale invloeden die de gebruiker kent. 
Als deze antwoord dat hij lopend is gekomen kan dat 
betekenen dat hij dicht in de buurt woont, en omdat 
we de locatie weten van het festival zegt dat ook weer 
wat over de woningwaarde van de gebruiker.

Bij het testen van de vragenlijst met het uiteindelijke 
ontwerp is gebleken dat deze zonder enige
argwaan wordt ingevuld geen enkele vraag directe 
privacy vragen oproept. Pas na het uitleggen wat
sommige antwoorden kunnen beteken voor data-
brokers werd pas duidelijk hoe simpel er een
profiel van iemand opgesteld kan worden en hoe 
gemakkelijk de gebruiker hier in mee gaat.

Aanpak Realiseren

Huisstijl
Om op te vallen op een druk bezochte festival 
moeten we opvallen en de aandracht van mensen 
zien te trekken. We moeten ze nieuwsgierig maken. 
Een onderdeel die daarbij helpt is het hebben van 
een herkenbare visuele stijl. Een stijl die meteen te 
herkennen is op het festival en wat ook gelijk een 
gevoel geeft bij de installatie.

Folder
Ter ondersteuning van onze installatie en het 
bewustworden van de gebruikers willen we een 
informatieve folder toevoegen aan de installatie. Deze 
kunnen de gebruikers meenemen, waarop ze hun score 
zien van hun toegevoegde data, wat dat betekend over 
de manier waarop ze nu met data om gaan en hoe ze 
hier anders beter mee om kunnen gaan.

3d schets
Om een grove schets te geven van hoe de installatie 
eruit komt te zien in het park hebben we digitale 
schetsen gemaakt. Daarvoor zijn we naar ‘het park’ 
gegaan in Rotterdam, waar Bevrijdingsfestival wordt 
gehouden. Hier hebben we gezocht naar de juiste 
plek om een zo realistisch mogelijk beeld van onze 
installatie te geven.

Realiseren

Huisstijl

3d Schets

Folder
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Herkenbaar
Zoals te zien is op de bovenste twee foto’s willen we de installatie vanaf de 
buitenkant in een opvallende kleur vormgeven. Dit zodat het de aandacht vangt 
van mensen en ze tegelijkertijd nieuwsgierig maakt, met als resultaat dat ze 
wellicht naar binnen gaan om de interactie aan te gaan met onze installatie. 

Scenario
Rechts is te zien hoe de gebruikers door de installatie kunnen beweging. 
Ze beginnen links bij de formulier, waarbij ze vanuit de geld automaat in het 
midden geld zien komen. Die interactie zorgt voor een bepaald gevoel van 
amusement en plezier. Daarna zullen wij ze vertellen dat dit niet goed is, 
geld levert niks op voor jou als persoon, alleen voor de mensen die jou data 
verkopen. Aan het eind, naast de ingang, kunnen de gebruikers een folder 
vinden die ze informatie geeft over hoe ze wel goed met hun data om kunnen 
en zo hun digitale privacy kunnen behouden. 

DATA ATM

Concept
Door middel van een interactieve 
installatie die draait om geld willen wij de 
gebruikers bewust maken van digitale 
privacy. Doordat zij de interactie aangaan 
met een formulier, die is vormgeven 
in dezelfde stijl als die van Instagram 
Stories, zien zij geld uit onze DATA ATM 
stromen. Elk antwoord heeft zijn eigen 
score, waarbij de DATA ATM meer of 
minder geld uitspuugt. Er komt hoe dan 
ook bij elk antwoord altijd geld uit.

Wat we hiermee willen bereiken is een 
vorm van bewustwording door eerst 
te amuseren, daarna te shockeren en 
vervolgens te informeren. Wij willen 
de gebruikers eerst het gevoel geven 
dat ze iets leuk aan het doen zijn. Ze 
zijn de interactie aan aan het gaan en 
vervolgens zien zij dat die interactie 
voor een fysieke reactie zorgt. 

Wij zullen echter duidelijk maken dat 
in dit geval de hoeveelheid geld die 
zij genereren niet goed is. Al dat geld 
wordt in de zakken gestoken van de 
mensen die jou data verkopen aan 
andere grote bedrijven. Op die manier 
willen wij de mensen shockeren.

Voordat we ze uit onze installatie laten 
gaan willen wij ze wel iets meegeven 
waar ze informatie uit kunnen halen 
over hoe ze beter met hun data om 
kunnen gaan en zo hun digitale privacy 
als mens te kunnen behouden. Dit 
willen wij doen in de vorm van een 
folder, zo hebben ze ook een fysieke 
touchpoint die ze mee naar huis 
kunnen nemen en die ze ook met 
andere kunnen delen.

Toekomst
In de toekomst zien we ons nog meer 
experimenteren op verschillende 
vlakken. Zo willen we de interactie 
tussen de gebruikers en onze installatie 
meer onderzoeken. Op welke andere 
manieren kunnen we data generen, zoals 
bijvoorbeeld de manier waarop mensen 
een iphone of ipad gebruiken. Of de 
manier waarop mensen bewegen. 

Daarnaast lijkt het ons ook interessant 
om te kijken naar de mogelijkheden 
om meerdere mensen tegelijkertijd in 
onze installatie de interactie aan te laten 
gaan. Dus niet alleen via de Instagram 
Story Formulier, maar ook door fysieke 
elementen als bewegen en geluid, door 

ook op die manier geld uit de automaat 
te laten komen.

We zien ons ook meer 1 op 1 testen 
in de toekomst met de gebruiker. Nu 
hebben we vooral vanuit huis moeten 
testen en daar hebben we creatief in 
moeten zijn. In een ideaal scenario 
zouden we de installatie echt kunnen 
bouwen om nog beter te kunnen testen.

Tot slot willen vooral nog meer 
onderzoeken, experimenteren en itereren 
om ons concept nog beter te maken. Er 
hebben nu al een aantal iteraties plaats 
gevonden, dit kunnen er nog meer 
worden door nog meer te doen. 

Presentaties

https://www.youtu-
be.com/watch?v=L-

JxPo4gKrc8

https://www.youtube.
com/watch?v=of6X-

deBGV7E

Click me Click me

Onderzoek
We zijn begonnen met een visueel onderzoek, 
dit hebben we voornamelijk op Pinterest gedaan. 
Samen hebben we inspiratie en sfeerbeelden 
verzameld over grafische vormgeving met een 
“digital” look. Daarnaast hadden we ook onderzoek 
gedaan naar vormgeving omtrent propaganda 
en “Big Brother”. Uit dit onderzoek hebben we 
geconcludeerd dat als we voor een “digital look” 
willen gaan, we de link met data en online kunnen 
maken. Hiervoor is het RGB kleuren schema het 
best geschikt. Daarnaast willen we ook een indruk 
achter laten, bijna een soort propaganda achtige 
look. Daarom gebruiken we bold en all caps letters. 

Uitwerking
De basis van onze huisstijl bestaat uit het letter 
type Akizdenz Grotesk en een fel blauwe kleur die 
voor de digitale wereld staat, gecombineerd met 
een zwart, wit en grijze palet. Op basis van deze 
stijl hebben we een styleguide gemaakt die als 
uitgangspunt dient voor alle te ontwerpen media 
uitingen, zoals posters, flyers, folders en dergelijken. 
Daarnaast krijgt de installatie zelf ook deze look 
& feel zodat er een consistentie zit in de stijl. Zo 
blijven we voor de bezoekers herkenbaar.

https://www.youtube.com/watch?v=LJxPo4gKrc8
https://www.youtube.com/watch?v=of6XdeBGV7E

